Mini-Tutorial von chriscrosser zum Programm WFC (Windows Firewall Controll)
Entwickelt von BINISOFT — tibernommen von MALWAREBYTES

Diese Anleitung ist flir ,Normal-User" geschrieben und soll méglichst Probleme
vermeiden, die mit falschen Einstellungen passieren kénnten.

Bei den gezeigten ,Screenshots™ handelt es sich um meine personlichen
Einstellungen der Firewall.

01-DASHBOARD- die Ubersicht!

Malwarebytes Webseite 6ffnen

Dol Profie
l_;v_| Benachnichtigungen
IT_H Optionen
|; Regeln

Windows Firewall-Status
E Werkzeuge Eingehende Verbindungen
III Uber Ausgehende Verbindungen

Verbunden mit Standort

Da das lediglich eine Ubersicht ist, ist hier eigentlich nichts zu tun!

Wichtig sind hier die 3 Symbole unten links — das erste zeigt alle zugelassenen oder
blockierten Verbindungen an — die man bearbeiten kdnnte (I6schen, sperren oder
zulassen)

Das zweite ist das aktuelle Protokoll, was anzeigt, was vor kurzem passiert ist!
So kann man bestimmte Meldungen nachvollziehen wenn man die nicht
mitbekommen hat.

Das dritte ist eine Sperre flr die Firewall, flr das aber ein Kennwort eingerichtet
werden muss.



02-PROFILE - die Filterung

Malwarebvtes ] Windows Firewall Control

) Dashboard |:| D Der Filter-Level legt fest. welche Verbindungen blockiert werden sollen und welche
dot Verbindungen zugelassen werden sollen

Hohe Filterung
Alle ausgehenden und eingehenden Verbindungen sind blockiert. Dieses Profil blockiert alle
Versuche, eine Verbindung zu und von Threm Computer herzustellen.

f Benachnchtigungen

Mittlere Filterung (empfohlen)
Ausgehende Verbindungen, die keiner Regel entsprechen, werden blockiert. Nur die Programme mit

IT_‘|'| Dtien einer Erlauben-Regel sind erlaubt.

Tiefe Filterung
Ausgehende Verbindungen, die keiner Regel entsprechen, sind erlaubt. Nur die Programme mit einer
Blockier-Regel sind bleckiert.

Keine Filterung
Die Windows-Firewall ist deaktiviert. Vermeiden Sie diese Einstellung, ausser Sie lassen eine andere
Firewall laufen.

L | Geben Sie das Profil an, auf das zuriickgekehrt werden soll im Falle eines Wechsels zu einem
niedrigeren Profil fiir Installations/Update-Zwecke

Autornatisch eingestellt Mittlere Filterung nach 10  Minuten

Die Filterung ist sehr wichtig! Geht man zum Beispiel auf Hohe Filterung wird fast
alles geblockt.

Hier ist wirklich die Mittlere Filterung die , beste" Einstellung.

Ihr kénnt natlrlich auch damit experimentieren



03-BENACHRICHTIGUNGEN - die Hinweise der Firewall

P
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Der Benachrichtigungs-Modus gibt an, welche blockierten ausgehenden Verbindungen dem Benutzer angezeigt werden
sollen

& Anzeigen von Benachrichtigungen
Anzeigen von Benachrichtigungen fiir alle blockierten ausgehenden Verbindungen, ausser fiir die Programme, die unten als
Ausnahmen definiert sind

( Lern-Modus
Autornatische Erstellung von ausgehenden Erlauben-Regeln fir digital signierte Programme und Anzeige von Benachrichtigungen
nur fiir unsignierte Programme

() Deaktiviert
Keine Benachrichtigungen anzeigen.

Definieren Sie unten die Programme und Ordner, fiir welche die Benachrichtig nicht igt werden sollen

Benachrichtigungs-Ausnahimean

| Definieren Sie hier eine neue Ausnahme

@] Benachrichtigungs-Optionen
Automatisches Schliessen einer Benachrichtigung in| el ] | Sekunden.

Benutzerdefiniertes Timeout fir tempordre Regeln ist | 30 | Minuten

El Anzeigen von Benachrichtigungen iiber andere Fenster
El Sound abspielen, wenn eine neue Benachrichtigung generiert wird
S Standard-Sound abspislen

() Benutzerdefinierten Sound abspielen

Erweiterte Benachrichtigungs-Einstellungen

El Werwenden Sie Erlauben-Regeln fiir die Suche nach passenden Regeln. Empfohlen fiir Kompatibilitét mit anderen Sicherheits-
Pragrammen, wenn Benachrichtigungen doppelt angezeigt werden,

|| Verwenden Sie Allgemeine Blockier-Regeln fiir die Suche nach passenden Regeln. Wenn eine Blockier-Regel, die fiir alle Pragramme
g g = £g g g
gilt, mit der blockierten Verbindung tbereinstimmt, werden die Benachrichtigungen nicht angezeigt.

El Yerwenden Sie deaktivierte Regeln fiir die Suche nach passenden Regeln. Wenne eine passende deaktivierte Regel gefunden wird,
werden die Benachrichtigungen nicht angezeigt.

Erweiterte Benachrichtigungs-Einstellungen auf Standard zuriicksetzen
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Auf jeden Fall das Anzeigen von Benachrichtigungen einstellen!

Der Lernmodus ist eher etwas fir unerfahrene User — aber auch in Ordnung.

Deaktiviert bedeutet, dass gar nichts mehr angezeigt wird

Die Benachrichtigungs-Optionen erklaren sich von selbst!

Anmerkung: Ich habe das Schliessen einer Benachrichtigung auf 999 Sekunden
erhoht, da man manchmal abwesend ist, den Warnton hort und kurz danach die
Meldung nicht mehr sieht! (Im Protokoll ist das natirlich moglich! — siehe 01 oben)



04-OPTIONEN (nun wird es spannend! — exportieren oder importiren)

ke | - Haupt-Verwaltung L=LE X

Malwarehytes J Windows Firewall Control

Dashboard Geben Sie unten die Optionen an, die fiir alle Benutzerkonten auf dem lokalen Computer gelten sollen

| Shell-Integration

||”|| S Integrieren Sie das Programm in das Kontextmend der ausfiihrbahren Dateien und der Verkniipfungen von ausfiihrbaren Dateien.

| Automatischer 5tart bei Benutzeranmeldung

E‘ Benachrichtigungen Wenn 5Sie das Feature Schneller Benutzerwechsel venwenden, gilt diese Cption fr die erste Anmeldung des Benutzers,

Sprache der Benutzeroberflache

_ Deutsch
| ; Regeln
Globale Tasten-Kombinationen

3| Sicherheit

@ Werkzeuge

Globale Tasten-Kombinationen sind Tastatur-Kirzel, die Sie innerhalb beliebiger laufender Programme benutzen kénnen.

Haupt-Verwaltung
Regel-Verwaltung
Verbindungs-Protokoll

Umschalten zwischen Filter-Profilen

‘_;E Import, Export oder Wiederherstellung der Benutzer-Einstellungen

Benutzer-Einstellungen aus einer Datei importieren

Benutzer-Einstellungen in eine Datel exportieren

E‘ EI_I Setzen Sie alle Einstellungen auf die Standard-Werte zurick
I

Ganz wichtig! die Shell-Integration zu aktivieren, den damit konnt Ihr dann direkt
Programme blocken oder zulassen (Beispiel: SKYPE.exe mit rechter Maustaste)

Ebenso den automatischen Start

Nun kdnnen hier auch gemachte Einstellungen ,exportiert" und importiert werden!




05-REGELN

[ Malwaret ws Firewall '-e:waliu' QEX |
MalWHFEthES | Windows Firewall Control

'I:‘_":_' Dashboard {L‘i} Geben Sie die Richtung an, die beim Erstellen einer neuen Regel angewendet wird:

|] H Profile ® ' Ausgehend (empfohlen)

0] Standardmadssig nur ausgehende Regeln erstellen, wenn Sie neue Regeln erstellen, um Anwendungen zu erlauben oder zu
blockieren.

— | Benachrichtigungen Eingehend

Standardmassig nur eingehende Regeln erstellen. Verwenden Sie diese Option mit Vorsicht. Eingehender Zugriff ist gewdhnlich fiir
Server-Anwendungen erforderlich.

1 'l' Hipsasen Ausgehend und eingehend
Standardmaéssig beide Regeln-Typen erstellen. Nicht empfohlen.

=
ED Geben Sie die 5tandorte an, die beim Erstellen einer neuen Regel angewendet werden:

Sicherheit v'| Domain
v'| Privat

Gffentlich

:E Import, Export oder Wiederherstellung Firewall-Regeln

Windows-Firewall-Regeln aus einer Datei importieren
Windows-Firewall-Regeln in eine Datei exportieren
Wiederherstellen des Windows-Firewall Standard-Regel-Satzes

Wiederherstellen der von Windows Firewall Control empfohlenen Regeln

Hier konnt eingeben, was Ihr wollt! — Domain, Privat oder Offentlich!

Wie Ihr an meinem Eingangs-Screen gesehen habt (01 oben), ist das bei mir Domain
und Privat eingestellt — dort kénnt Ihr eigene Anderungen vornehmen...

Auch hier kdnnen gemachte Einstellungen ,exportiert" und importiert werden!

Bei den verbleibenden 3 Punkten (Sicherheit, Werkzeuge und ,tiber")
braucht nichts verandert werden... (aber auch dort kénnt Ihr ,probieren™)

Eventuell schauen, ob das automatische Update eingeschaltet ist! (bei Uiber)

chriscrosser am 30.11.2023 — 14:35 Uhr



